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1. Warum überhaupt MD2-Pass?


Auch Graphic Packet von Ulf Saran, DH1DAE, bietet die Möglichkeit einer automatischen  Paßwortgenerierung. Diese kann für Netzknoten sowie für Mailboxen eingesetzt werden. Es können aber nur ‘normale’-Standard Paßwörter generiert werden und es muß für jeden Netzknoten bzw. für jede Box eine eigene Paßwortdatei angelegt werden (Näheres dazu in der Datei GP.DOC - Kapitel 5.12 Sysop-Funktionen). D.h. für den Benutzer: erheblicher Aufwand bei der Paßwortdateiverwaltung und die Benutzung der Station von mehreren OM’s ist nicht ohne weiteres möglich (wenn verschiedene Paßwörter hinterlegt sind). Der  Zweck   von   MD2-Pass ist also die Verwirklichung einer Paßwortgenerierung nach dem ‘alten’- oder nach dem neuen MD2-Standard. Sämtliche Paßwörter werden hierbei in einer Datei gespeichert, welche individuell für jeden Benutzer angelegt werden kann.





Das Programm MD2-Pass ist ein sogenanntes GPRI-Programm, setzt also auf das Graphic-Packet-Remote-Interface, das ab GP Version 1.50 von Ulf Saran, DH1DAE, eingeführt wurde auf. Benötigt wird das GPRI in der Version ab 1.11, das ab GP 1.60 vorhanden ist.





2. Kurze Zeichenerklärung


In dieser Anleitung werden in den Syntaxbeschreibungen Zeichen verwendet, die hier kurz erklärt werden sollen:





<Text> 	Diese Angabe wird entweder direkt verwendet oder wird durch eine symbolische 	Entsprechung ersetzt. So wird z. B. <Call> durch DG1FFP ersetzt oder <'*'> durch 	einen *.


[ ]	Dieses ist eine optionale Angabe. Wird diese verwendet, muß die darin angegebene 	Schreibweise eingehalten werden, ansonsten kann sie entfallen (z.B. ['-'<SSID>]).


' '	Einzelne Zeichen, die wie angegeben verwendet werden müssen, stehen in 	Anführungszeichen (z.B. '*').


{ }	Wenn ein Syntaxelement auf einer festgelegten Textspalte beginnen muß steht die 	erste Textspalte des Elements in geschweiften Klammern.





3. Installation.


Zur Installation wird die Programmdatei von MD2-Pass (MDP.EXE) in das Verzeichnis kopiert, das als "ExternalDir=" (z.B. EXTERNAL.GP) in der Datei CONFIG.GP gesetzt ist (auch als "RUN-Verzeichnis" bezeichnet). Dadurch kann das Programm von GP aus als Remoteprogramm aufgerufen werden.





4. Konfiguration der Paßwortdatei


Die Konfiguration von MD2-Pass beläuft sich lediglich auf das Anlegen einer Paßwortdatei, in der die Paßwörter für die betreffenden Rufzeichen hinterlegt sind.





4.1 Dateiname


Die Paßwortdatei muß sich im Programmverzeichnis von GP befinden, in dem auch die Datei GP*.EXE, sowie alle anderen Dateien von GP (*.GPL, CTEXT*, *.GPI, usw.) zu finden sind.





Der Dateiname hat dabei folgendes Format: <Call>.MDP


Wird die Station von mehreren OM’s genutzt muß für jedes Call eine eigene Paßwortdatei angelegt werden. Diese erhält als Name das Call des Benutzers OHNE irgendeine SSID und als Endung ‘.MDP’, also z.B. ‘DG1FFP.MDP’





4.2 Aufbau


In der Paßwortdatei sind nacheinander alle verwendeten Paßwörter aufgeführt. Die Datei wird bei der Generierung vom Anfang zum Ende hin Zeile für Zeile abgearbeitet. Dies sollte bei der Eingabe von Paßwörtern berücksichtigt werden, wobei auf eine Doppelbelegung eines Boxcalls verzichtet werden sollte.





Eine Definition eines Paßwortes besteht aus einer Rufzeichenzeile, in der das Call sowie das Paßwort für die Box, etc. angegeben wird. Und nachfolgend einer Zeile, in der die Füllzeichen zur Verschleierung aufgeführt werden.





4.2.1 Definition der Rufzeichenzeile


Hier wird das Rufzeichen der Box, etc. sowie das dazugehörige Paßwort eingetragen:





<Call>['-'<SSID>]<Paßwort{11}>





Das Call muß so angegeben werden, wie es von GP im Kanalfenster angezeigt wird bzw. von der Box, etc. gesendet wird (meistens in Großbuchstaben). Eine evtl. vorhandene SSID wird mit einem Minuszeichen angehängt. Jetzt wird ggf. mit Leerzeichen aufgefüllt und ab Position 11 folgt dann der Paßwortstring, der auch in der Box eingegeben wurde.





4.2.2 Definition der Füllzeichenzeile


Da jedes Standardpaßwort mit Füllzeichen versehen wird, also zufällig bestimmte Zeichen davor wie auch dahinter gesetzt werden, müssen die erlaubten Füllzeichen direkt als nächste Zeile hinter der Rufzeichenzeile angegeben werden. Dies muß für jedes Paßwort erneut geschehen. Dies dient dem Zweck, die zu einem Paßwort passenden Füllzeichen anzugeben. Es sollte darauf geachtet werden, daß bei einem Paßwort in Kleinbuchstaben auch mit Kleinbuchstaben aufgefüllt wird, bzw. bei einem Paßwort aus Ziffern nicht mit Buchstaben.


Werden einzelne Füllzeichen mehrfach angegeben, so erhöht sich die Wahrscheinlichkeit, daß diese öfters verwendet werden.


Für den MD2-Standard wird diese Zeile nicht benötigt. Ein Fehlen dieser Zeile führt aber bei Nichtbenutzung des MD2-Standards zu Fehlern bzw. zu einem Programmabsturz. Wenn es also nicht sicher ist, daß immer der MD2-Standard verwendet wird, sollte diese Zeile erstellt werden.





Die Füllzeichenzeile:


<’:’><Länge>[‘,’<Flags>]<Füllzeichen>{11}





Bedeutung:


Eine Füllzeichendefinition beginnt immer mit einem Doppelpunkt. Darauf folgt die Angabe der Anzahl der zu erstellenden Füllzeichen. Diese muß immer zweistellig erfolgen, also bei Zahlen kleiner als 10 muß eine Null voran gestellt werden (z.B. ‘05’). Es werden immer Gruppen zu fünf Zeichen erstellt, d.h. es ist nur sinnvoll vielfache von fünf zu verwenden. Ansonsten wird die nächst kleinere durch fünf teilbare Zahl genommen. Der effektive zu sendende String ist also 5+’Anzahl der Füllzeichen’ lang (z.B. 30 Füllzeichen -> Paßwortstringlänge: 35 Zeichen).


�
Der optionale Parameter Flags, der mit einem Komma angeschlossen wird, hat folgende Bedeutung:


‘0’:	deaktiviert die Paßwortanalyse. D.h. bei Standardpaßwörtern wird empfangene 	Paßwortanfrage nicht analysiert und ein willkürlicher Füllzeichenstring erstellt.


‘1’:	aktiviert die Paßwortanalyse. D.h. bei Standardpaßwörtern wird die empfangene 	Paßwortanfrage auf doppelte Zeichen überprüft und die Füllzeichengruppen 	entsprechend auch mit doppelten Zeichen erstellt. 


Generell ist zu beachten, daß die maximale Zeilenlänge 255 Zeichen nicht überschreiten darf!





Beispieldefinitionen:





1234567890123456789012345678901234567890 <- Zeichenposition


          |         |         |


DG1FFP    abcdefghijkl


:20       abcdefghijklmnopqrstuvwxyz


Definition für Standard- und MD2-Paßwort ohne Paßwortanalyse. Das Paßwort wird für DG1FFP erstellt und die Füllzeichen werden dem Kleinbuchstabenalphabet entnommen.





1234567890123456789012345678901234567890 <- Zeichenposition


          |         |         |


DG1FFP    abcdefghijkl


:20,0     abcdefghijklmnopqrstuvwxyz


Äquivalent zur vorhergehenden Definition. Das Flag ‘0’ kann entfallen.


Definition für Standard- und MD2-Paßwort ohne Paßwortanalyse. Das Paßwort wird für DG1FFP erstellt und die Füllzeichen werden dem Kleinbuchstabenalphabet entnommen.





1234567890123456789012345678901234567890 <- Zeichenposition


          |         |         |


DG1FFP-5  abcdefghijkl


Definition nur für MD2-Paßwort. Das Paßwort wird für DG1FFP-5 erstellt und die Füllzeichen werden dem Kleinbuchstabenalphabet entnommen.





1234567890123456789012345678901234567890 <- Zeichenposition


          |         |         |


DG1FFP    abcdefghijkl


:20,1     abcdefghijklmnopqrstuvwxyz


Definition für Standard- und MD2-Paßwort mit Paßwortanalyse. Das Paßwort wird für DG1FFP erstellt und die Füllzeichen werden dem Kleinbuchstabenalphabet entnommen.





5. Bedienung


Der Start des Programms erfolgt immer durch Eingabe von //MDP und <ENTER> im Fenster "TNC-Kommando", das nach Druck auf die <ESC>ape-Taste angezeigt wird.


Nach erfolgreichem Einloggen in die Box kann nun mittels ‘SYS’- oder ‘MD2’-Befehl (DP-Box) eine Paßwortabfrage generiert werden.





6. Programmfunktion


MD2-Pass gibt nach dem Start (Aufruf: <ESC>//MDP<ENTER>) eine Startmeldung aus. Jetzt liest MD2-Pass solange den RX-Verkehr mit, bis ein gültiges Login-Prompt erkannt wird. Dieser besteht aus dem Boxcall, gefolgt von einem ‘>’ und den angeforderten Paßwortpositionen oder dem MD2-String, der in eckigen Klammern eingeschlossen ist.


Als gültig gilt dabei: Länge des Calls mindestens 4 Zeichen, maximal 6. Optional kann eine SSID folgen, diese muß dann mit einem ‘-‘ angehängt sein. Somit ergibt sich ein Minimal-prompt von F1AB> 1 1 1 1 1 und eine maximale Ausgabe von DG1FFP-10> 1 1 1 1 1. Wird ein Prompt erkannt, versucht MD2-Pass anhand des Calls und den Zahlen bzw. dem MD2-String das richtige Paßwort zu ermitteln.





Folgende Fehler können hierbei auftreten:


kein Paßwort für das Call vorhanden


Paßwortdatei konnte nicht gefunden werden.


In beiden Fällen wird eine Fehlermeldung als Echo ausgegeben und das Programm beendet. Ansonsten wird der Paßwortstring gesendet. Alle Meldungen von MD2-Pass werden nicht ausgesendet, sondern erscheinen nur als Echo auf dem Bildschirm (und in einer evtl. offenen Save-Datei).





Nach dem Senden des Paßwortstrings wird MD2-Pass beendet und gibt eine entsprechende Meldung als Echo aus.





7. Sonstiges


Bei Verbesserungsvorschlägen, Kritik oder Fragen bin ich jederzeit unter


MyBBS	: DG1FFP@db0sif.#hes.deu.eu		oder


eMail	: christian.welzel@physik.uni-giessen.de


zu erreichen.





Mein Dank gilt Dennis (DL1ZAH), der mir mit Rat und Anregungen zur Seite stand.





Programmhistorie:


Version 1.0


	Alleinige MD2-Paßwortgenerierung.


Version 1.1


	Standard-Paßwortgenerierung wurde implementiert.


Version 1.2


	Paßwortanalyse für Standardpaßwörter wurde implementiert.


Version 1.21


	Ein Bug, der in Verbindung mit TNN auftrat, wurde beseitigt.
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